AD (ACTIVE DIRECTORY)

On rappelle que I'active directory est un service d’annuaire utilisé pour stocker des informations
relatives aux réseaux liés a un domaine.

Dans notre exercice, le controleur de domaine se trouve sur SRV-1.

On l'installe :

i Gestionnaire de serveur
) Assistant Ajout de réles et de fonctionnalités
Gérer  Outils  Afficher  Aide
s . A SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SRv-Tiestlocal -
Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.
i Type d'installation Réles Description

tion du serveur . ~ Les services de domaine Active
[ Acces 3 distance —

F s de ser ) Directory (AD DS) stockent des

[[] Expérience Windows Server Essentials informations & propos des objets sur

Fonctionnalités [] Hyper-v le réseau et rendent ces informations

AD DS [ Serveur crapplications disponibles pour les utiisateurs et -

les administrateurs du réseau. Les

Confirmation [ Serveur de télécopie services AD DS utilisent les
[] Serveur DHCP E contréleurs de domaine pour
7 Installé donner aux utilisateurs du réseau un

acces aux ressources autorisées

[ serveur web (1is) nimporte odl sur le réseau via un

[Services AD D! processus d'ouverture de session
[ services AD FS (Active Directory Federation Servict unique Masquer

] Services AD LDS {Active Directory Lightweight Dire |
[ Services AD RMS (Active Directory Rights Managel
[ Services Bureau & distance

[] Services d'activation en volume

< n >
eur local 1
Installer é de gestion

CVTTTITETIT TVETTETITG Tverements

Services Performances Services |

Performances Résultats BPA Performances ‘
== = 18:38
E =] ﬂ 25/09/2021

On souhaite crée une nouvelle forét que I'on nommera « test.local » donc on coche la derniere
option et on entre le nom de domaine racine :

Gestionnaire de serveur al

Gérer  Outils  Afficher  Aide
Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE

el Configuration de déploiement SRV-Ltestlocal

I Serveur loc:

Tous les se Configuration de déploie...

AD DS Options du contréleur de

Sélectionner 'opération de déploiement

O Ajouter un contréleur de domaine i un domaine existant

2 DNS o) émentaires -
— C LTSN AL S EEIE (O Ajouter un nouveau domaine & une forét existante
W§ Services de Chemins d'accés @ Ajouter une nouvelle forét

Examiner les options L ) X ) o
) Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

Nom de domaine racine : testlocal

Masquer

chiers et

En savoir plus sur la configurations de déploiement

on

Installe

Performances Performances Résultats BPA

) 18:39
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Gestionnaire de serveur — (@

™

[ actinnoaira Ao cociinie v Tl Ao

& Tableau de . a . SERVEUR CIBLE
= Options du contréleur de domaine SRV testlocal
I Serveur loc
Tous les se Configuration de déploie. L . . . )
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
i AD DS
o iveau fonctionnel de la forét : Windows Server 2012 R2 -
= DNS Options DNS ‘ l I
BE Services de e iveau fonctionnel du domaine : [ Windows Server 2012 R2 ]
Chemins dacces Spédifier les fonctionnalités de controleur de domaine .
ExamEeglesopions Serveur DNS (Domain Name System)
Vérification de la configur... Catalogue global (GC)
] Contréleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Masquer
ot de passe :
Confirmer le mot de passe : L
chiers et
1
En savoir plus sur la options du contréleur de domaine
on
< Précédent ‘ | Suivant > | ‘ Installer | ‘ Annuler
e — ————
Performances Performances Résultats BPA

3 B2 1

On décoche la délégation DNS :
=

Gestionnaire de serveur —|a

[ actionoaira Ao coriioie v Tl Ao b

% Tableau d : SERVEUR CIBLE
e OpthﬂS DNS SRV-1.test.local

§ Serveurloc

Tous les se Configuration de déploie... )
& Spécifier les options de délégation DNS
il ADDS Options du cortréleur de... e i i
réer une delégation
2 DNS ot : Iegat
W& Senvices de Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

Masquer

chiers et

En savoir plus sur la Délégation DNS
jon

<£récédem” Suivant > | ‘ Installer H Annuler

e ——r e

Performances Performances Résultats BPA




Gestionnaire de serveur — (@

™

[ actisnoaies Ao e Tl L (£) tils Afficher  Aide

i Tableau de . a . SERVEUR CIBLE
2 Options du contréleur de domaine SRV testlocal
I Serveur loc
Tous les se Configuration de déploie. L . . . )
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
i AD DS
o iveau fonctionnel de la forét : Windows Server 2012 R2 &
= DNS Options DNS ‘ l I
BE Services de e iveau fonctionnel du domaine : [ Windows Server 2012 R2 ]
Chemins dacces Spédifier les fonctionnalités de controleur de domaine .
ExamEeglesopions Serveur DNS (Domain Name System)
Vérification de la configur... Catalogue global (GC)
] Contréleur de domaine en lecture seule (RODC)
Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Masquer
ot de passe :
Confirmer le mot de passe : L
chiers et
1
En savoir plus sur la options du contréleur de domaine
on
< Précédent ‘ | Suivant > | ‘ Installer | ‘ Annuler
S S SSS ation, ouvrez
Performances Performances Résultats BPA

Gestionnaire de serveur

~mctimmnnivn Aa coeiniie 2 Tallan s A board 2 | ['A Gérer  Outils  Affcher  Aide
Teil=mde : SERVEUR CIBLE
OFDUOHS DNS SRV-1.test.local
I Serveur loc
Tous les se Configuration de déploie. . »
7] Spécifier les options de délégation DNS
i ADDS Options du controleur de... re el B
réer une délégation
2 DNs S
WE Services de Options supplémentaires
Chemins d'accas g
Examiner les options
Vérification de la configur...
Masquer
chiers et 1
En savoir plus sur la Délégation DNS
on
< precedent | [ Suwant> | | instaler | [ Annuer wW
Performances Performances Résultats BPA '

3 B2 s




On fait suivant puis lorsque tout est bon, le serveur va redémarrer :

Vous allez étre déconnecté

Lordinateur est ré maine ctory ont ét installés ou supprimés.

On est maintenant dans le domaine test.local :

am Windows Server2012R2




= Gestionnaire de serveur — (@

Gestionnaire de serveur * Serveur local ils - Afficher  Aide
— ~
& PROPRIETES
Tableau de bord . Pour SRV-1 TACHES
Serveur local
_ | n - Derniéres mises a jour installées Jamais
Tous les serveurs Proprlétés systéme ‘Windows Update Non configuré £
I AD DS Nom de l'ordinateur | Matériel | Paramétres systéme avancés | Uiilisation & distance | Demiére recherche de mises 4 jour : Jamais
& DNS : .
* ‘Windows utilise les informations suivantes pour identifier votre
5 Services de fichier - ordinaleur sur e réseau Rapport d'erreurs Windows Inactif
‘D;Z‘C’:‘;gi"‘ de Programme d'amélioration de I'expérience utilisateur ~ Non participant
Par exemple : "Serveur de production IS” ou Configuration de sécurité renforcée d'Internet Explorer  Actif
"Serveur de gestion” Fuseau horaire (UTC+01:00) Bruxelles, Copenhague,
N let d
[t SRV-1.testlocal ID de produit (Product ID) Non active
Domaine
Pour renommer cet ordinateur ou changer de demaine ou
d defr: I, cl Modifi .
© groupe de faval, clquer surflodher 12R2 Standard ~ Processeurs Intel(R) Core(TM) i5-10300H CPU @
Platform Mémoire installée (RAM) 2Go
Espace disque total 59,66 Go
ul >
TACHES
Nomduserveur D Gravite Source Jounal  Date et heure
SRV-1 8198  Erreur Microsoft-Windows-Security-SPP Application 25/09/2021 18:49:39 ~ ~
T M e ol 1850
‘H‘ T = - ‘ By ‘ F G s meravet

Avant de crée des GPO, on va ajouter tous les serveurs dans ce domaine, par exemple dans SRV-2 :



= Gestionnaire de serveur —|a

Gestionnaire de serveur * Serveur local

= PROPRIETES z
Tableau de bord . Pour SRV-2
Nom de l'ordinateur SRV-2 Derniéres mises a jour installées Jamais
Tous les serveurs Groupe de travail WORKGROUP ‘Windows Update Non configuré £
g'-l Accés a distance Derniére recherche de mises & jour : Jamais
18 DHCP
o IS Pare-feu Windows Public : Inactif Rapport d'erreurs Windows Inactif
W Services de fichiers et d... > Gestion 4 distance Activé Programme d'amélioration de I'expérience utilisateur ~ Non participant
Bureau a distance Désactivé Configuration de sécurité renforcée d'internet Explorer Actif =
Association de cartes réseau Désactivé Fuseau horaire (UTC+01:00) Bruxelles, Copenhag
10.20.30.126 10.20.30.126 ID de produit {Product ID) Non activé
172.31.63.254
Attribuée par serveur DHCP
Version du systéme d'exploitation Microsoft Windows Server 2012 R2 Standard ~ Processeurs Intel(R) Core(TM) i5-10300H CPU
fietesal Dlotbocon vy maan PP, e
< e m >
EVENEMENTS
Tous les événements | 110 au total TACHES
Filtrer o ® v ©
Nomduseveur | 1D Gravite Source Journal  Date et heure
SRV-2 8198  Erreur Microseft-Windows-Security-SPP Application 25/09/2021 17:12:45 ~ ~
= - == (7)) 18:53
‘ ‘ ‘ T = ‘ £ ‘ B % G smeme

= Gestionnaire de serveur - |3 X

Gestionnaire de serveur * Serveur local Gérer  Outis  Affcher  Aide
Propriétés systéme ~
Tabled [ Modification du nom ou du domaine de or.. X | s disance TACHES
~
Vous pouvez modifierle nom etl'appartenance de cet ordinateur, e Derniéres mises  jour installées Jamais
Ces modifications peuvent influer sur Iaccés aux ressources X . -
réseau Windows Update Non configuré =
g'-| Acces| Derniére recherche de mises a jour : Jamais
15 DHCP| Nom de l'ordinateur u
- SRV-2 |
® s Rapport d'erreurs Windows Inactif

Nom complet de l'ordinateur

W i Programme d'amélioration de I'expérience utilisateur ~ Non participant
BE Servic [ sRvestiocal - . Lt

Configuration de sécurité renforcée d'Internet Explorer Actif

for. Fuseau horaire (UTC+01:00) Bruxelles, Copenhag

Vel aim ID de produit (Product ID) Non activé
(®) Domaine :
‘test\uca\l ‘ erveur DHCP
() Groupe de travail
'WORKGROUP
lows Server 2012 R2 Standard Processeurs Intel(R) Core(TM) i5-10300H CPU

Tous les événements | 110 au total CHES

Filtrer pel hd ‘.:,.
-
Nom du serveur D Gravité Source Journal Date et heure
SRV-2 8198  Erreur Microseft-Windows-Security-SPP Application 25/09/2021 17:19:45 ~ -

CE e e |
On va nous demander un compte et un mot de passe, on indique « administrateur@test.local » et
I’habituelle mot de passe « Respons11 »

1853
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Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

Propriétés systéme

Modification du nom ou du domaine de I'or...| X || distance

Sécurité de Windows

Demniéres mises a jour installées

&l || Modification du nom ou du domaine de 'ordinateur
Entrez le nom et le mot de passe d'un compte autorisé a joindre le
domaine

| administrateur@testlocal |

Domaine : testlocal

‘Windows Update
:l Derniére recherche de mises a jour :

Rapport d’erreurs Windows

] Fuseau horaire
ID de produit (Product ID)

prveur DHCP

lows Server 2012 R2 Standard ~ Processeurs

Programme d'amélioration de I'expérience utilisateur
Configuration de sécurité renforcée d'internet Explorer

Jamais
Non configuré
Jamais

Inactif

Non participant

Actif

(UTC+01:00) Bruxelles, Copenhag

Non activé

Intel(R) Core(TM) i5-10300H CPU
-

>

Tous les événements | 110 au total TACHES
Filtrer o ® v ©
Nomduseveur | 1D Gravite Source Journal  Date et heure
SRV-2 8198  Erreur Microseft-Windows-Security-SPP Application 25/09/2021 17:12:45 ~

" [%@(E 18:53

25/09/2021

I

=

Propriétés systéme

Gestionnaire de serveur

Tabled | Modification du nom ou du domaine de I'or...lil na distance

Vous pouvez modifier le nom et appartenance de cetordinateur.
Ces modifications peuvent influer sur ['accés aux ressources

réseau
=l Acces

15 DHCP| Nom de l'ordinateur

- SRV-2 |
© s

= Nom complet de l'ordinateur

HE Servig SRV'ZLESTIQCE\

- |3 X

Gérer Outils  Afficher  Aide

TACHES ¥

e Derniéres mises a jour installées
Windows Update
Derniére recherche de mises a jour :

u

Rapport d"erreurs Windows

Modification du nom ou du domaine de I'ordinateur

Autres

Membre d'un
(®) Domaine :
testlocal ‘

() Groupe de travail
'WORKGROUP

o Bienvenue dans le domaine testlocal.

Programme d'amélioration de I'expérience utilisateur

renforcée d'internet Explorer

~
Jamais

Non configuré

Jamais

Inactif

Non participant

Actif

(UTC+01:00) Bruxelles, Copenhag
Non activé

Intel(R) Core(TM) i5-10300H CPU|

>

Applig

Tous les événements | 110 au total

CHES

Filtrer b v
Nom du serveur D Gravité Source Journal
SRV-2 8198  Erreur Microseft-Windows-Security-SPP Application 25/09/2021 17:19:45

-
Date et heure

~)

~

> =

FIEY
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On fais le méme processus sur SRV-3 :

Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

Gérer Outils

Afficher

Aide

Propriétés systéme ~
[%E Tabled | Modification du nom ou du domaine de l'or... -n adistance TACHES ~
1 Servel . . L X
Vous pouvez modifier le nom et appartenance de cet ardinateur e Derniéres mises a jour installées TERs
§- Tous| | Cesmodiications peuvent influer surl'acces aux ressources i =
réseau. Windows Update Non configuré =
T! DHCP| Derniére recherche de mises a jour : Jamais
= DNS Nom de I'ordinateur u
- X SRV-3 |
WE Senviq Rapport d'erreurs Windows Inactif
oot delo e Sty Programme d'amélioration de I'expérience utilisateur  Non participant
SRV-3testlocal
Configuration de sécurité renforcée d'internet Explorer Actif
T Fuseau horaire (UTC+01:00) Bruxelles, Copenhague,
Membre d'un ID de produit (Product ID) Non activé
Domaine
‘Iesuncaﬂ ‘
() Groupe de travail lows Server 2012 R2 Standard ~ Processeurs Intel{R) Core(TM) i5-10300H CPU @
WORKGROUP ware Virtual Platform Mémoire installée (RAM) 2Go
Espace disque total 59,66 Go
;
Tous les événements | 65 au total TACHES
Futrer p B~ @~ o)
Nom du serveur ID Gravité Source Journal Date et heure
SRV-3 8198  Erreur Microsoft-Windows-Security-SPP Application 25/09/2021 17:19:50 ~ ~
_— ] s =y 18:56
‘ L ‘ H g W ‘ . H ‘ B % G smeme

Maintenant, on va créer des OU (Organizations Unit) :

On rappelle qu’une OU est un objet conteneur qui permet de hiérarchiser Active Directory.

=
©o-

Tableau de bord

Tous les serveurs

AD DS

& DNS
W§ Services de fichiers et d... b

PROPRIETES
Pour SRV-1

Pour cela on va aller dans « utilisateurs et ordinateurs Active Directory » :

Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

@1 F

Gérer Outils

LungUIGUUI UL SysLErIe

Défragmenter et optimiser les lecteurs

Nom de I'ordinateur

Domaine

Pare-feu Windows

Gestion a distance

Bureau a distance
Association de cartes réseau
10.20.30.1

nformations sur le matériel

Version du systéme d'exploitation

SRV-1

testlocal

Public : Inactif
Activé
Désactivé
Désactivé
10.20.30.1

Microsoft Windows Server 2012 R2 Standard
VMware, Inc. VMware Virtual Platform

Derniéres mises a jour installéf
Windows Update
Derniére recherche de mises

Rapport d'erreurs Windows
Programme d'amélioration de
Configuration de sécurité ren
Fuseau horaire

ID de produit (Product ID)

Processeurs
Mémoire installée (RAM)
Espace disque total

EVENEMENTS

Tous les événements | 97 au total

Di de mémoire Windows

DNS

Domaines et approbations Active Directory
Gestion de I'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Modification ADSI

Afficher

Aide

Module Active Directory pour Windows PowerShell

Moniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité

Planificateur de taches

Sauvegarde Windows Server
Services

Services de composants

Sites et services Active Directory
Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Fittrer
Nom du serveur ID
SRV-1 1058

Gravité

pF B B~
Source

Avertissement  Microsoft-Windows-Security-SPP

Utilisateurs et ordinateurs Active Directory

Journal D.

Application 25,

Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

N

4 e & s

19:06
25/09/2021

D’abord on créer la premiére OU qui est le nom du domaine (ici @test.local) : on la créer a partir du

test.local :




e Gestionnaire de serveur a

Gestionnaire de serveur * Serveur local Gérer  Outlls Afficher  Aide

Utilisateurs et ordinateurs Active Directory

5 z 3
Fichier Action Affichage 7 TACHES

e a B8k Ll Nouvel objet - Unité d'organisation -
I Utilisateurs et ordinateurs Active Directary [SRV- Jamais
2 Requétes enregistrées - Non configuré =
4 i testlocal Créerdans: testlocalf Jamais
b [ Builtin
= Computers
31 Domain Controllers Nom .
‘@(esuu:a\\ Inactif

ur  Non participant

~| Managed Service Accounts .
rotéger le conteneur contr une suppression accidentelle b pap

- Users.

3
3
v [ ForeignSecurityPrincipals
3
b

(UTC+01:00) Bruxelles, Copenhague,

Non activé

Intel(R) Core(TM) i5-10300H CPU @

2Go
59,66 Go
ok | [ Anmder | [ Aide >
TACHES ¥
< m > <
Nom du serveur ID Gravité Source Journal Date et heure
SRV-1 1058 Avertissement Microsoft-Windows-Security-SPP Application 25/09/2021 19:08:03 ~ ~
us - g — 19:16
‘ J ‘ ‘ e ==l ﬁ ‘ ’ ‘ B % G smeme

Ensuite, on crée deux OU : Eléves et Profs dans ces OU on va créer 3 autres OU : Ordinateurs,
Utilisateurs et Groupes :

& Gestionnaire de serveur — @ x
Gestionnaire de serveur * Serveur local Gerer  Outiis  Afficher  Aide
Utilisateurs et ordinateurs Active Directory
5 > 3
d Fichier Action Afrflthage ? i TACHES +
e 2@ & 0 XEdE LhETER
I Utilisateurs et ordinateurs Active Directory [SRV-1.te|| Nom Type Description Jamais
Tous|| 1 [ Requétes enregistrées 3 E
.t ‘:I ! ¢ Aucun élément & afficher dans cet apergu. NIETD RS
AD | * Ftestloca Jamais
- b [ Builtin
e= DNS v (2 Computers
WE Seni b 51 Domain Controllers Inactif
v [ ForeignSecurityPrincipals X
v [ Managed Service Accounts ur COlpaticp=nt
b [ Users orer  Actif
4 F @testlocal (UTC+01:00) Bruxelles, Copenhague,
4 [Z] PROFS Non activé
51 GROUPES
ORDINATEURS
=1 UTILISATEURS
4 51 ELEVES Intel(R) Core(TM) i5-10300H CPU @
ronATewrs o
9,
21 UTILISATEURS RREEES
>
TACHES ¥
< m > &
Nom du serveur D Gravité Source Journal Date et heure
SRV-1 1058 Avertissement Microsoft-Windows-Security-SPP Application 25/09/2021 19:18:03 ~ ~
= — = 19:22
5 4 # -
‘ - ‘ ‘ ey = ™~ | ‘ , ‘ o B s 0ra0e

ON va créer maintenant des utilisateurs : baru dans I’'OU PROFS et dans I’OU ELEVES : alice et

joseph




= Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

Utilisateurs et ordinateurs Active Directory

Gérer Outils  Afficher  Aide

|| Fichier Action Affichage ?
P

TACHES

| ENEE PeETER
[ Utilisateurs et ordinateurs Active Directory [SRV-1.te|| Nom Type Description
2 Requétes enregistrées 2 baru Utilisateur
4 4 testlocal & harrow Utilisateur
b [ Builtin

v 2 Computers

b 51 Domain Controllers

v [ ForeignSecurityPrincipals
3

b

a

~| Managed Service Accounts

Jamais

Non configuré
Jamais

Inactif
ur  Non participant

= Users orer  Actif
3] @testlocal (UTC+01:00) Bruxelles, Copenhague,
4 [5] PROFS Non activé
GROUPES
ORDINATEURS
31 UTILISATEURS
45 BLEVES Intel(R) Core(TM) i5-10300H CPU @
oronATEwrs o
9,
#1 UTILISATEURS e
>
TACHES ¥
< m > )
Nom du serveur ID Gravité Source Journal Date et heure
SRV-1 1058 Avertissement Microsoft-Windows-Security-SPP Application 25/09/2021 19:28:03 ~ ~
ml - o — 19:30
‘ L ‘ ‘ e W ‘ - ‘ B % G smeme

Gestionnaire de serveur

Gestionnaire de serveur * Serveur local
Utilisateurs et ordinateurs Active Directory !E

| Fichier Action Affichage ?
= OEcz = 3aeET?ad%

- |3 X

Gérer Outils  Afficher  Aide

TACHES ¥

I Utilisateurs et ordinateurs Active Directory [SRV-1.te|| Nom Type Description
1 [7] Requétes enregistrées 2 alice Utilisateur
# 4 testlocal % joseph Utilisateur

v [ Builtin

v [ Computers

v 51 Domain Controllers

v [ ForeignSecurityPrincipals
3

3

a

| Managed Service Accounts
I Users.
3l @testlocal
4 =1 PROFS
=1 GROUPES

Jamais

Non configuré
Jamais

Inactif

ur  Non participant

orer  Actif
(UTC+01:00) Bruxelles, Copenhague,
Non activé

ORDINATEURS
21 UTILISATEURS
4 51 ELEVES Intel(R) Core(TM) i5-10300H CPU @
2 oromaTes
9,
51 UTILISATEURS Fhoee
>
TACHES ¥
< m > )
Nom du serveur D Gravité Source Journal Date et heure
SRV-1 1058 Avertissement Microsoft-Windows-Security-SPP Application 25/09/2021 19:18:03 ~ -

I

1925
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Maintenant on va créer le dossier partage et dans ce dossier on va ajouter deux dossiers : PROFS et

ELEVES et dans ce dossier on va créer des dossiers au nom des utilisateurs :
alice et joseph= pour le dossier ELEVES

baru et harrow = et pour le dossier PROFS



>
L E Utilisateurs et ordinateurs Active Directory
Corbeille Fichier Action Affichage ?

L2

=T

Disque local (C3)

Accueil  Partage  Affichage

- 1 |& » CePC » Disquelocal (C) » v & [ Rechercher dans

Favoris Nom - Modifié le Type
I Bureau ). Perflogs 22/08/2013 17: Dossier de fichiers
=i Emplacements récen | Program Files (x86) /0872 : Dossier de fichiers

Iy Téléchargements | Programmes 2103: Dossier de fichiers
Utilisateurs 2 21 18: Dossier de fichiers

WA CePC Windows 25/09/202118:44  Dossier de fichiers

partage 25/09/2021 19:30 Dossier de fichiers

@ Reseau

<

6 élément(s) 1 élément sélectionné

Windows Server 2012 R2 Standard
Build 960

19:30
25/09/2021

3 Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
s B Ed=z B=E 1TE%

Corbeille

partage

- 1 [l » CePC » Disque local (C) » partage » v 0] [ Rechercher dans: p

Favoris Nom Modifié le Type
I Bureau ). ELEVES 25/09/2021 19:31 Dossier de fichiers
<» Emplacements récen | | pROFS 25/09/2021 19:31 Dossier de fichiers

Ja Téléchargements

A CePC

@ Réseau

2 élément(s) =
B=bws Server 2012R

Windows Server 2012 R2 Standard
Build 9600
19:31

G - : ~ = G 25/09/2021




S
; —

- =
Corbeille Fichier Action

B E6: BE

Utilisateurs et ordinateurs Active Directory

Affichage 7
LRETES

Partage  Affichage

m Accusil

ELEVES

® EN ‘ » CePC » Disque local (C) + partage » ELEVES b

v ¢

Rechercher dans : E

i Favoris Nom
I Bureau L. alice
» Emplacements récen joseph

Iy Téléchargements

A CePC

@ Réseau

2 élément(s)

Modifié le

Type

Dossier de fichiers

Dossier de fichiers

=

=ows Server 2012 R2

Windows Server 2012 R2 Standard
Build 9600

19:31
b 5 1 25/09/2021

Utilisateurs et ordinateurs Active Directory

BRETER

partage  Affichage

| 4

@ -1 ‘ » CePC » Disquelocal (C) » partage » PROFS »

v o]

Rechercher dans :

Favoris Nom

I Bureau | baru

<» Emplacements récen harrow
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Ensuite on va partager ce dossier en « différente section ».

On va faire clic droit sur le dossier partage = propriété - partage avancé—> activer le partage :
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Maintenant, on va aller dans I'onglet « sécurité » puis supprimer les utilisateurs afin qu’ils n’aient pas
acces au dossier partages complet. On remarque que I'on ne peut pas supprimer les utilisateurs :
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i Favoris o
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) partage n Autorisations pour partage -
=» Emplacements récen Perflogs

Iy Téléchargements Program Sécurité
Programn Nomdelebjet:  Cipariage

Propriétés de : partage

& CePC Utilisateu Noms de groupes ou dutlisateurs

J. Windows| 52, CREATEUR PROPRIETAIRE

@ Réseau £ systeme

2, Administrateurs (TEST\Administrateurs)
1 Uilisate urs (TEST\Utilisateurs)

odifier.

Refuser

Autorisations pour Utilisateurs Autoriser  Refuser
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Sécurité de Windows

Propriétés de : partage

Ja Téléchargements Program

Programr|

A CePC Utilisateu Vous ne pouvez pas supprimer “Utilisateurs (TEST\Utilisateurs)”

) ", car cet objet hérite les autorisations de son parent. Pour
. Windows supprimer "Utilisateurs (TEST\Utilisateurs),” vous devez

& Reseau empécher cet objet d'hériter des autorisations. Désactiver

I'option d'héritage des autorisations et essayez de supprimer

“Utilisateurs (TEST\Utilisateurs)" & nouveau.
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Modification O
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Il faut aller dans « avancer » :
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B Bureau
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Iy Téléchargements

A CePC

@ Réseau

6 élément(s) 1 élément sélectionné

Nom

Propriétés de : partage -

Géneral | Pantage | Sécurité | Versions précédentes | Personnaliser |

partage

Nomde lobjet:  Cpartage
Program
Noms de groupes ou d utilisateurs

2, CREATEUR PROPRIETAIRE

2, systeme

‘Windows| 82 Administrateurs (TES T\Administrateurs)
8, Uiilisateurs (TEST\Utilisateurs)

Pour modifier les auterisations, cliquez sur Modifier.
Modifier.

Autorisations pour Utilisateurs Autoriser Refuser

Programn]

Utilisateu

Contréle total

Modification

Leclure et exécution

Affichage du contenu du dossier
Lecture

<

Ecriture
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Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

Paramétres de sécurité avancés pour partage
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Propriétaire Administrateurs (TEST\Administrateurs) %! Modifier

[ Awtorisations | Partage Audit | Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,

sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations

Principal Accés Hérité de Sapplique a

Systeme Contréle total Ce dossier, les sous-dossiers et le..
Administrateurs (TEST\Administr.. Controle total B Ce dossier, les sous-dossiers et le..
Utilisateurs (TEST\Utilisateurs) Lecture et exécution Ce dossier, les sous-dossiers et [e..
Utilisateurs (TEST\Utilisateurs) Spéciale B Ce dossier et les sous-dossiers
CREATEUR PROPRIETAIRE Contréle total 5 Les sous-dossiers et les fichiers se...

‘ Ajouter H Supprimer H Afficher

Désactiver I'héritage

[7] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet
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e

Applique

Windows Server 2012 R2 Standard
Build 9600

L iy L 19s

25/09/2021

EN désactivant I'héritage on peut alors supprimer le groupes les utilisateurs

On n’oublie pas de cliquer sur convertir en désactivant les héritages :
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Désactiver I'héritage
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Refuser

Autorisations Autoriser Refuser

Contrdle total
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Lecture et exécution
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Maintenant on va ajouter les groupes qu’on a créé avec les utilisateurs dedans c’est-a-dire PROFS et
ELEVES.

Pour ¢a on clique sur ajouter - et on indique le nom des dossiers/groupes que I'on souhaite :



—_—

‘

- E Utilisateurs et ordinateurs Active Directory
Corbeille Fichier Action Affichage ?
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[ Utilisateurs et ordinateurs Active Directory [SRV-1.te|| Nom Type

- b (2 Reguétes enregistrées 2, PROFS Groupe de ...
m Accueil Partage Affichg | 4 54 testlocal

~ = - 4 51 @testlocal
©® @ - 1[5y cercr o 4 ] ELEVES
¢ Favoris o Propriétés de : partage X
[ Bureau | p

Général | Partage | Séc P—
» Emplacements récen | rd ¥ Autorisations pour partage
Nom de lobjet: ~ C:lp

Iy Téléchargements | pr Sécurité

Noms de groupes ou d
Pr group:

A Ce PC LU #2,CREATEUR PROP

Description

Nomde lobjet:  Clparage

52, Systeme Noms de groupes ou d utilisateurs

5 Administrateurs (TEY | [ g2 CREATEUR PROPRIETARE
SELEVES (TESTIELEVES)

#2,PROFS (TEST|PROFS)
Pourmadifier les autoris{ | | | £ Systeme

82, Administrateurs (TEST\Administrateurs)

@ Réseau

Autorisations

Contréle total Supprimer

Moadification

Lecture et exécution Autorisations Autoriser Refuser

Afiichage du contenu

Contréle total
- Lecture Modification
Ecriture

Lecture et exécution
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Avancé

Affichage du contenu du dossier
Lecture 2R2
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i 5S r 20 S re
= | I Windows Server 2012 R2 Standard
Build 9600

L iy 19

25/09/2021

Et on fait ok et on ne touche pas les autorisations DHCP il faut que ce soit sur lecture et exécution
seul pour l'instant. Maintenant on refait la méme chose avec les dossiers PROFS et ELEVES - clic
droit—> propriété - sécurité = avancé = et on retire les droits a I'autre groupe par exemple pour
le dossier PROFS on retire les droits au ELEVES et vice-versa (on désactive I'héritage) :
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Fichier Action Affichage 7
- 2 o
partage I—.nl = ‘U'mm"
Patage  Affichage 7]

b CePC * Disque local (C) ¥ partage * . 1 5

Favoris L= Propriétés de : ELEVES =1
Il Bureau ELEVES

Général | Paage | Sécurts | Versions précédentes | Personnaiiser
% Emplacements récen PROFS

Nomdefobjet:  Clpanage\ELEVES
4 Téléchargements
Noms de groupes ou dutiisatewrs
RJCREATEUR PROPRIETAIRE
Bsyseme

8 ELEVES (TESTIELEVES)

& Reéseau 82, Admnistiateurs {TES T\Administrateurs)

M Ce PC

Pour modier les aulorisabions, chquez sur Modifiar Wodier

Autorisabons Autoriser  Refuger

Contible tot
Madification

Lecure &t exécution

Affichage du cantenu du dossier
Leciure

< | Ecrtwe

2 élément(s) 1 élément sélectionné  Ft;

Pourles autorizations spéciales etles paraménes avances. dliqusz sur

A Avancé
Avanc
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Fichier Action Affichage 7
- 2 o
partage I—.nl = ‘U'mm"
Patage  Affichage 7]

¥ CePC v Disquelocal (C) ¥ partage : e 5

Favaris pce ] Propriétés de : PROFS -

I Bureau ELEVES
%4 Emplacements récen PROFS

Général | Panage| Sécunté Versions précédentes | Personnaliser

Nomdefobjel:  Cipartage|PROFS

4 Téléchargements

Noms de groupes ou d uiissteurs

T #/CREATEUR PROPRIETAIRE
(TESTIPROFS)

& Réseau 8 Administrateurs (TEST\Administrateurs)

Paur modifier les aworisations. cliquez sur Madier

Autorisatians Ausoriser

Conie total
Modcation

Lectre et exécuson

Affichage du contenu du dessier
Lectwe

< Ecritue

2 élément(s) 1 &lément sélectionné .
Flement lement selectionne  E13 | poyrles autorisations spéciales stles paraménes avancés. cliquez sur
Avancd
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Maintenant on va désactiver les héritages sur les dossiers des utilisateurs donc :
baru, harrow = pour le dossier PROFS
alice et joseph = et pour le dossier ELEVES

On fait la méme chose qu’avec les dossiers PROFS et ELEVES.
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Fichier Action Affichage
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ELEVES
Partage  Affichage
» CePC » Disque local (C:) » pariage » ELEVES »
Favoris
I Bureau alice

Autorisations pour alice
25 Emplacements récen joseph

4 Téléchargements Sécuité

Nomdslobjet:  Clpartage|ELEVESiaice
& CePC Nams de goupes ou dutissteurs
# CREATEUR PROPRIETAIRE
8 Systéme - -

2 [shee (alice@restioca)

52 Administrateurs (TES TyAd

& Réseau

Ajoutar

Aulorisatons Autoriser  Reluser
Conndle totsl
Modification
N Lecture ot exéculion
Afichage du contenu du dossier
Laciure

2 élément(s) 1 élément sélectionné  Ftat:

Fichier Action Affichage
-z o 5

ELEVES

Patage  Affichage

» CePC » Disque local (C) » partage » ELEVES »

Favoris

i Propriétés de : joseph
[ Bureau alice

Général | Panage| Sécunté Versions précédentes | Personnaliser
%4 Emplacements récen

joseph Nomdefobjel:  Cipartage|ELEVES{oseph
b Téléchargements

Noms de groupes ou d uisateurs
e #/CREATEUR PROPRETAIRE _
8, Systéme
R joseph joseph@restlocal)
& Réseau 8 Adminisiratewrs (TEST)Adminishot

Pour modifier les autorisaions. cliquez sur Mader

our modifier les autonsations. cliquez sur Madder Modifier
Autorisatians Aupiser  Rehuser
Contrdile iotal

Mocscation

Lecturs etexécuton

Affichage du contenu du

Lecture

Ecriue
2 élément(s) 1 élément sélectionné

Pourles sutorisstions spéciales stlas paraméties avancés. cliquez sur

Femer
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PROFS [=1a] x Tt
Patage  Affichage 7]

» CePC » Disque local (C) » partage » PROFS » . 5

Favoris Nar Propriétés de : baru -
I Bureau baru

Général | Panage | Sécurts |Versions préeédentes | Personnakser
% Emplacements récen

harrow Nom defobjet:  ClpanagelPROFSiban
4 Téléchargements

Noms da groupes au dutisateurs.
T ATEUR PROPRIETARE _

& Réseau

Pour modifier les aulorisasens. cliquez sur Modifier Modiier

Auiorisations Auoriser Refuser

Contidle total

Modiicaton

Lecwre et exécution

Alfichage du contenu du do
Leciure

< | Ecrtwe
2 élément(s 1 élément sélectionné Etat |

Pourbes sutorisalions spéciales stles parametres svances. ciquez sur =

= G 25/3':;29021

Fichier Action Affichage 7
-z o

PROFS [=1a] x Tt

Partage  Affichage (2]

» CePC » Disque local (C) » partage » PROFS »

Favoris L= Propriétés de : harrow =1
0 Bureay

Général | Panage | Sécuric | Versions précédemes | Personnakser
%4 Emplacements récen

Nom defobjet.  Clpanage\PROFS\hanow
4 Téléchargements

Noms d groupes ou duiisateurs
e #[CREATEUR PROPRIETARE _
8 Systéme
2 hamow (hamowi@hestiocal)
& Réseau 8, Adminisyateurs (TEST\Administateus)

Pour modifier les aulorisabons. cliquez sur Modifier Modier

Auorisations Auoriser  Refuser

Conirsie total
Modficason

Lecture st exécution
Affichage du contenu du &
Lechure

< |_Eerie
2 élément(s) 1 &lément sélectionn)

Pourbes sutorizations spéciales etles paramétres avancés. cliqusz sur e
Avance

= G zsigggzi

GPO

Une fois finie on va dans « gestion de stratégie de groupe »
On va développer « domaine » et «

Default domaine policy = gpo par défaut

Donc on clique sur « Default domaine policy » 2 « paramétre » = on autorise I'affichage en cliquant
sur ajouter :
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& Gestion de stratégie de groupe

4 £ Forét: testlocal
3 Domaines
4 g3 1estlocal
i/ Default Domain Policy
# & @testlocal
v & GROUPES
© & ORDINATEURS
b & UTILISATEURS
4 & PROFS
© & GROUPES
+ & ORDINATEURS
v & UTILSATEURS
v [ Domain Controllers
b (% Objets de stratégie de groupe
v [ Filtres WMI
v (@ Objets GPO Starter
v (7@ Sites
¥ Modélisation de stratégie de groupe
(4 Résultats de stratégie de groupe

Objets de shatégie de groupe bés | Harlage de stategie de groupe | Délégatan |

Ouke dhsliens  Objet de statéoee de graupe

Appliqué  Lienacivé  E1atGRO Filtre WA Modifié le. Domaine

1% Fichier Action Affichage Fenétre ?
*w 2@ a/@m

& Gestion de stratégie de groupe

4 £ Forét: testlocal

4 Default Domain Policy
4 & @testlocal
+ & ELEVES
v & GROUPES
© 1 ORDINATEURS
+ &l UTILISATEURS
4 & PROFS
v &l GROUPES
+ 1 ORDINATEURS
+ & UTILISATEURS
4 & Domain Controllers
4/ Default Domain Cantrollers Policy
v [ Objets de stratégie de groupe
b 5 Filtres WMI
© 13 Objets GPO Starter
v A Sites
@ Modélisation de stratégie de groupe
I Résultats de stratégie de groupe

Intarnet Exploret
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P Gestion de stratégie de groupe
|& Fichier Action Affichage Fenétre 7 [=I=]=
« = 7@ o[ @m
& Gestion de stratégie de groupe Default Domain Controllers Policy
4 44 Forét : testlocal [ Etondue | Détas | Parameses |Datégasan |
3 Domaines
4 g3 1estlocal
s/ Default Domain Policy Internet Explorer
« & @testlocal D
-2ans d  vweowne B
+ 1 GROUPES
© &1 ORDINATELRS Vius pouvez sjouter od supprimer des stes Web dans cette
1 & UTILISATEURS zone. Tous les sites Web. dans cette zone utikseront
o eross Ies peramitres de sécurté de la zone.
"gﬁ"wpﬁ Ajouter ca site Web  In zone :
+ & ORDINATEURS
about:ser y_mmc.exe
v i UTILISATEURS £ l . | Dot ]
4 & Domain Controllers Sites Wab :
« Default Domain Controllers Policy | [ httpe= sechnet.mierosoft.com . Suppriner
v (3 Objets de stratégie de groupe Sivl | hip/rm.update. mierosoft.com D
b [ Filtres WMI 'éi': hitp://* windowesupdate.com
© (3 Objets GPO Starter Faid| | = mindovesupdate.microsoft.com [
+ G Shas bitn:{fo, microsnfs com

& Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe

Shoo

[ Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

[Comer ]

e Action Affichage Fendtre 2 |!!-

BERELEE]

& Gestion de stratégie de groupe
4 £ Forét: testlocal
3 Domaines
4 g3 1estlocal
i/ Default Domain Policy
4 & @testlocal
4 & ELEVES
v & GROUPES
© & ORDINATEURS
b & UTILISATEURS
+ & PROFS
+ ] GROUPES
+ & ORDINATEURS
v i UTILISATEURS
4 i Domain Controllers
« Default Domain Controllers Policy
v (3 Objets de stratégie de groupe
v i Filtres WMI
©- [ Objets GPO Starter
v i Sites
& Modélisation de stratégie de groupe
2 Résultats de stratégie de groupe

Aucun paramétre n'est défini

Default Domain Controllers Policy
Etendue | Datads | Paraméres | Délégaton
Default Domain Controllers Policy Al
Données recueillies le - 25/08/2021 2024 19 afticher tout
Configuralion ordinateur (activée) masquer
Paramétres de sécurit affichar
Configuration utilsateur (activée) masquer

3

On va créer une GPO Panneau de configuration

Pour créer une GPO on va cliquer sur @test.local = clic droit = crée des gpo dans ce domaine :
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ier n  Affichage
«o znlm o] XE b

o]
4 Gestion de stratégie de groupe
T e Obels de salége e oupe s rnage dsseatégi do grovpe | Dategaion |
: -?;D::li"\::;] ‘ Orcre: s liens Objet de siratégee de groupe: Appliqué | Lienacivé  E1atGPO Filtre Wk Modifié le. Domaine
i/ Default Domain Policy
: -?s ELEygl  Créer un objet GPO dans ce domaine, et e lier ici-

\ & G Uerunabjet de stratégie de groupe existant..
\ EOR  Bloguerhéritage
b EUTI  Mise & jour de Ia stratégie de groupe...
4 EPROFS  assistant Modélisation de stratégie de groupe...
4 g g: Nouvelle unité darganisation
v
L aum  Affichage .
£ Domain | Nowvelle fenétre 3 partir dici
#/ Defau Supprimer
v (7 Objetsd  Renommer
v [ Filtres Wl Actualiser
© (3 Objets Gi Propriétés

v i Sites
P st Aide
2 Résultats de stratégie de groupe

Créer u

jet de stratégie de groupe dans ce domaine et le lier & ce conteneur

i Gestion de stratégie de groupe al x
|& Fichier Action Affichage Fenétre 7 [=I=]=
e zm o/ XSa[Bm

4 Gestion de stratégie de groupe
4 4 Forét : testlocal Obyets de shalégie de groupe b | Hértage do skatégie de groupe | Délégaton |
a ?:’::‘T:‘I Orcve s hens. Objet de stratége de groupe Appliqué Lien actvé EmGPO Filwe Wil Modifié ke Domaine
al/ Default Domain Policy
# &l @testlocal -
4 &l ELEVES -
v+ & GROUPES -4
1 & ORDINATEURS
b & UTILISATEURS.

i BT
© & GROUPES
1 & ORDINATEURS MNom

© & UTILISATEURS [pannea de coniguiason |
4 & Domain Controllers

' Default Domain Controllers Policy Objet Starter GPO source -
© (5 Objets de stratégie de groupe [faveum) ~|
» 5 Filtres WML
©- [ Objets GPO Starter : :: :
+ i Sites

& Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe

& Gestion de stratégie de groupe —a x
|& Fichier Action Affichage Fenétre 7 [=I=]=
e n[EBm

& Gestion de stratégie de groupe
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emplacements auquels cel objet GPO esthié.

Maintenant on va modifier notre GPO - clic droit sur panneau e configuration > modifier :

On est dans I'éditeur de GPO = permet de voir toutes les GPO du serveur



On va configurer les droits utilisateurs pour leur interdire ’accés au panneau de configuration et
pour ¢a on va faire dérouler configuration utilisateur :
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On cligue sur « panneau de configuration » et on double clic sur « interdire accés au panneau de
configuration » :
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Ce qui va nous ouvrir cette page :
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Editeur de gestion des stratégies de groupe
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On coche activer et on applique et voila ! Notre premiéere GPO est activé.
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Maintenant on va faire l'interface réseau :

Application 25/09/2021 20:

On va aller dans notre OU PROFS et crée une nouvelle GPO : LR (lecteur réseau) PROFS) :
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On va créer des lecteurs mappés (configurer des lecteurs réseau) donc on va faire LR PROFS -

.f:
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Maintenant on va noter I’'emplacement du fichier de partage :

\\srv-1\partage

Ensuite dans « libeller en tant que » : commun
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On utilise le dernier lecteur = Z et on fait appliquer

Ensuite on refait la méme chose c’est a dire nouveau lecteur mappé et On ajoute 'adresse IP du
serveur avec le partage \\10.20.30.1\partage\profs

Et on lui donne I'avant derniére lettre : doncici Y :
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Ce qui nous donne ceci :
&
|& Fichier Action Affichage Fenétre 7

Gestion de stratégie de groupe —a x

@ BHmBe+ 2
i Stratégie LR PROFS [SRV-1.TEST.LOCAL]

|| =+ % Canfiguration ordinateur —_ o
» Cortse Mappages de lecteurs
} 71 Préférences o -
4 & Configuration utilisateur
v O Stratégies
# (1 Préférences
4 2 Paramétres Windows
® Applications
2 Mappages de lecteurs
& Environnement

4 Fichiers
4 0 Dossiers Description
Fichiers ini Phusieurs stratdgies
3 + #f Registre sélectionnées
v # Raccourcis
v - (@ Paramétres du Panneau de configuration
v (il Sitg
- M
2 Red
2 items selected

Enfin on va créer un dernier lecteur pour les utilisateurs :

\\srv-1\partage\%username%

On coche libeller mais on ne note rien dessus :
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On effectue la méme configuration pour LR ELEVES :
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| ™2 Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter ?

Spécifiez Ia letire désignant le lecteur et le dossier aurquels vous souhaitez vous connecter :
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Et voila

! On a acces au dossier partage !

On peut remarquer que chaque modifications ou ajouts fais sur le dossier partage a partir de SRV-1
se partage sur SRV-3 :
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Ceci marque la fin de cette procédure.

Merci de I"avoir lu.



